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S GIOI THIEU
GIAI PHAP HQP PONG DPIEN TU VCONTRACT
VA CHU KY SO VIETTEL CLOUD-CA

I. TONG QUAN VE GIAI PHAP HOP PONG PIEN TU VCONTRACT

Hop dong dién tir Viettel- vContract 1a giai phap toan dién hd trg doanh nghiép quan 1y va
ky hop dong véi khach hang qua Internet. Giai phap hop dong dién tir gitip khach hang thuc
hién toan bo quy trinh ky dién tir tir khoi tao, xac dinh vai tro ky, ky két va luu trit, quan 1y hop
déng trén cing mot moi trudng nén tang sb, hd tro doanh nghiép tiét kiém chi phi va thoi gian,
dap Gmg day du cac diéu kién phap 1y va tiéu chuan k¥ thuat bao mat an toan tuyét dbi.
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vContract 12 hop dong dién tir do Viettel nghién ciru va phat trién giup giai quyét bai toan sb
hoa trong quy trinh ky két hop dong gilta cac doanh nghiép voi dbi tac, doanh nghiép voi ca
nhan, xay dung doanh nghiép khong can hé so luu trit gidy to. Giai phap tién tién nay duogc ky
vong cao trong cudc cach mang phuong thirc ky két trong hoat dong kinh doanh va thuong mai
tai Viét Nam.

a. Piém néi bat cia dich vu hop dong dién tir vContract Viettel
- Giao ky két thong minh — Quy trinh khéng cham, Ky két khéng gidy to

Hop dong dién tir vContract Viettel thay d6i phuong thirc ky két truyen thong gidy muc,
xay dung doanh nghiép s6 hoa khong gidy to, doanh nghiép chuyén doi so:

_ 1 Tu dong s6 hoa toan b cac quy trinh ky két hop dong cho doanh nghiép tir viéc tao hop
dong — chuyén ky céc bén — luu tritr va bao mat, tuy dong thong bdo cac bén thir tu ky két.

+ Khi thuc hién viéc ky két gitra cac doanh nghi€p chi can tai khoan cho nguoi tao noi
dung ky. Lap, Ky va Tra ctru hgp dong / tai liu ¢ bat ky dau.

+ Ky két qua thiét bi di dong smartphone, may tinh ban, tablet, 24/7

+ Hinh thirc ky s6 da dang: Token CA / OTP / Ky tu dong / Ky theo 16.
+ Ky dong loat cac hop dong cung lic, khong gidi han s6 lwong.

+ Sén sang két ndi dén cong xéc thyc ciia cac co quan quan 1y

+ HJ tro nap dit liéu khach hang vao phan mém Vcontract dam bao viéc xuat hop dong
nhanh va chinh xac.
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+ Ho trg. day du cac nghiép vu doanh nghiép xtr ly hop d6ng s6 trén phan mém nhu: diéu
chinh hop dong, Huy hop dong.

+ HJ tro két xuit cac biéu mau bao céo, thong ké theo loai hop ddng, doanh thu,.. .
+ HJ tro tich chit ky s6 token CA va chir ky s tir xa Mobile CA

+ Phan mém Vcontract c6 kha ning trao doi, tich hop trén nén tang véi cac phan mém khac
nhu: HRM, CRM, ERP.... Bap tng quan ly hop ddng véi cac mé hinh doanh nghiép: Tép
doan, Tong Cong ty...Co the xuét nhanh va quan 1y hop déng véi sb luong 16n.

- Vcontract day dii tiéu chudn phdp Iy

Dich vu Hop dong dién tir Vcontract dugc phat trién trén nén tang nghién ctru day du cac
Luat va Nghi dinh, Quy dinh lién quan bao gom:

+ Luat giao dich dién tir s6 51/ 2005/ QH11 quy dinh vé giao dich dién tir trong linh vuc
dan sy, kinh doanh, thuvong mai & céc linh vuc khéc.

+ Nghj dinh s6 130/ 2018/ ND-CP quy dinh chi tiét thi hanh Ludt giao dich dién tir vé chit
ky s6 CA va dich vu chung thyc vé chit ky s6 Token.

- Veontract — Luu triv théng minh — Bdo mdt téi da toan ven div liéu
+ Pap tng duoc day du vé tinh phap 1y xac thuc dién ti.

+ Hé thdng Vcontract ap dung cac bién phap bao mat cua Viettel chdng tin cong va mat
mat dir liu 24/7

+ Hop dong dién tir Viettel dugc ma hoa bang khoa bao mat ctia don vi nén dam bao thong
tin hop dong so hoa dugc an toan bao mat ndi dung hop dong, khong thé thay doi.

+ Luu triY tai trung tim dit liéu Viettel IDC dat chuan an ninh thong tin chuin qudc té.
+ Dam bao tinh toan ven cua dit liéu cho doanh nghiép, cong ty, ca nhan.
- Dé dang thwc hién ky két

+ Nén tang trung gian cho phép dé dang thuc hién ky két cac hop dong sb giira doanh
nghiép voi doi tc, doanh nghiép vdi doanh nghiép, doanh nghiép vdi ca nhan.

- Ky két moi liic, moi noi

Véi dich vu hop dong dién tir Viettel doanh nghiép c6 thé:

+ Ky hop dong dién tir & bat ctr khi nao, bat cit noi ddu ma khong can giap mat truc tiép hay
chir ky tay truyén thong.

+ Ky hop dong dién tir ngay trén dién thoai di dong , may tinh ban, may tinh bang, bang
cac loai chir ky dién tir: Chir ky s6 CA, Mobile CA, chir ky so6 server HSM, OTP,...

- Ap dung dwoc véi nhiéu logi hop dong/ tai ligu ciia doanh nghiép/ chirng nhin dién tiv:

+ Dich vu hop dong dién tir vContract Viettel cung cap day du nhiéu mau hop dong o cac
linh vic khac nhau: Hop ddng cung cdp dich vu, Hop dong thué khoan, Hop dong vay von,
Hop dong lao dong, Pon dit hang, Bao lanh ngan hang, Hop dong linh vuc bao hiém, Hop
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dong mua ban, Hop ddng dai 1y, Hop dong dich vu thuong mai, Hop dong van chuyén tai san,
va nhiéu loai hop dong khéc...cho doanh nghiép.

b. Quy trinh ky hop @éng trén giai phap nén tang hep dong dién tir vContract

Ky Kkét hob aong nhanh ¢hong chi Vol 4 buae trén vloniract

Buwdc 2: Xét duyét Buwéc 4: Hoan thanh

Théng bio tién rdnhgl_:_é;qua email, ﬂ@gﬁ;!gillﬂimﬂﬁl l&).’.m!ll!&lﬂiﬂ
SMS dé xem xét va ky duyér hop dong hé thong sau khi hoin thinh ki két 2
bén.

Email /SMS théng bao hoan thinh

123456
|

Buéc 1: Khéi tao
U‘pload file HD - Thiét lip ludng Budc 3: Ky duyét P
L Ky duyée vi da dang phuong dite: Ky =

P A A , X
Giri hop dong — lua ludng ky mau 50 (USB token, HSM, Mobile CA. &=
Cloud CA)/OTP, Ky dnh kém EKYC —

Hob daong sau khi ky thanh cong trén he thong vlontract

X nhin bé: Hop Déng Dién Tiz VContract
Ngiy xic nhin 08042022

S e Hop dOnglgg\”g khi ho?n th.anh ky ket ;Z ng_}gg (..I;UOC Y, 1eftel ky.
Dic 1ip - Trdo - Hyuh phic xéc thue bang CTS clia Viettel xac nhan thoi diém ky két hop

ddng ciia 2 chil thé tham gia ky két HD.

~ HQP PONG DICH VU
$6:0172022HPDV/VPLSDMS

Cin cir Bo Luit din s s6 91/2015/QH13 ngay 24/112015;

Céin cir nhu cau va kha ning thye té cia cic bén trong hop déng:

Hém nay. ngiy 08 thing 04 nam 2022, tai Ha Néi chiing t5i gm cé:

Bén sit dung dich vy (sau diy goi tit 1a bén A):

Tén té chire: Céng ty C6 phin ABC M sb doanh nghiép: 123456789

Bén cung img dich vu (sau diy goi tit la bén B)

Tén té chite: Cong ty Cé phinxyz M4 s5 doanh nghiép: 127868903

Hai bén thoa thuin va déng ¥ k¥ két hop déng dich vu véi céc diéu khodn nhu sau:
Piéu 1. Déi turgng ciia hop déng

Theo yéu ciu cua bén A vé viée thuc hién (ghi ndi dung dichvu) ...
Piéu 2. Thoi han thye hién hop déng
Hop déng niy duoc thuc hién ké tirngay ... / .../ ...
Diéu 3. Quyén, nghia vy ciia bén A
1. Quyén cia Bén A:
Yéu ciu bén B thyc hién cong viée theo ding chat hwong, s6 heong. thoi han, dia
diém thoa thudn tai hop dong nay.
2. Nghia vu ciia bén A:
Cung cip cho bén B théng tin, tai liéu va cic phirong tién cin thiét & thye hién
Hop ddng niy duoc lp thanh 02 ban, mdi ban gom 01 trang, c6 gid tri phip 1 nhu
nhau va dugc giao cho bén A 01 ban, bén B 01ban /.
BENB BEN A
(Chirky, ho tén vi déng diu (éucd))  (Chirky, ho tén va déng diu (néu ¢8))
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c. Loi ich ciia dich vu hop dong dién tir

CHON H()_P DONG .DIEN TU ; : TiéT kiém lén dén 90%
THAY THE HOP DONG TRUYEN THONG? chi phi in 4n, giao van

va luu tri hop dong

Cat giam lén dén 90%
thai gian ky két hop
dong

Pha bo gidi han dia ly
trong viéc ky két hop
déng véi khach hang,

Thuan tién cho viéc
tim kiem, quan ly hop

Gilp doanh nghiép bat
nhip voi chuyén déi s6,
tanq su hal Iong cua KH

- Quan Iy hop dong ky két theo luong tw dong
T4t ca hop ddng s6 hoa dugc luu trir va quan 1y trén hé théng va ty dong phéan ludng.

- Don giin hod cic quy trinh ky hop dong sé tic khoi tao, diéu chinh, phé duyét dén ky
hop dong.

Doanh nghi€p sir dung chi qua quy trinh cac budc nhu trén la co thé hoan thanh giao két
hop ddng dién tir thanh cong: Khoi tao hop ddng can ky, Thiét 1ap ludng xem xét va ky, Ky s6
trén may tinh, dién thoai, Hoan tat va luu trit, M4 hoa, luu trit va bao mat hop dong

- Tiét kiém 99% chi phi thoi gian va rat ngan khoang cach cho doanh nghiép, cong ty

Thay vi phai tiéu ton rt nhiéu tién cua va thoi gian cho viéc in an, luu tri, chuyen phat hop
dong dén bén, vai dich vu Hop dong dién tr Viettel, tat ca hop dong gidy truyen thong hién
nay déu bi xoa bo chuyén sao quy trinh giao dich dién tir thong minh khong gidy to ( bao vé
moi truong ), tat ca hop ddng s& duoc luu trir trén hé thong phan mem cloud sever, moi qua
trinh giri nhan hop dong cling dugc dién ra trén méi trudng sé hoa véi toe d6 nhanh chong.

Ngoai ra, doanh nghiép dé dang thuc hién ky két cac hop déng don 1¢ hay ky hang loat
khong gidi han so6 luong moi luc, moi noi ma khong mat thoi gian cho doi, chuyén phat, di
chuyén, tra ctru, tim kiém.

- Nang cao niang luc canh tranh cia cac doanh nghiép
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Trong diéu kién hoi nhép kinh té, su canh tranh giita cac doanh nghiép/ cong ty dién ra
ngay cang gay git nén viéc tim klem dbi tac, thi thuong méi, dam phan, ky két hop dong linh
hoat nhanh chong voi chi phi tiét kiém, kha ning nhanh nhay bét kip xu hudng phat trién cua
thoi dai chuyén doi sb cong ngh¢ 4.0 tao nén nhtng thoi co kinh doanh mdi, 1a nhing yéu cau
doi hoi mang lai lgi thé canh tranh ciia cic doanh nghiép mudn ton tai va phat trién trong thi
truong ngay nay. Viéc sir dung dich vu Hop ddng dién tur Viettel dap ung dugce day du cac yéu
cau doanh nghiép, thuc ddy cac doanh nghiép phat trién bt kip xu hudng chuyén d6i sb hoa va
nang cao nang lyc canh tranh ctia minh.

Dich vu hop ddng dién tir vContract Viettel 1a mot trong nhiing san pham ndi bét trong bd
giai phap doanh nghiép cua Viettel, ho tro t01 da doanh nghi€p/ cong ty/ ca nhan Gng dung cac
giai phap cong nghé so 4.0 giai quyét t6t van dé so hoa quy trinh ky hop dong dién tu. Tirdo la
dong luc cho cac doanh nghiép but phé trong nén kinh té thi trudng phat trién manh v6i nhiéu
thay d6i bién dong hién nay.

I1. TONG QUAN VE CHU KY SO VIETTEL CLOUD-CA

Chir ky s6 Viettel Cloud- CA 13 mot giai phap chit ky so sit dung cong nghé dam may
(cloud-based) dé ky sé gitp t6 chirc/ca nhan ky hop dong, hoa don, van ban phap 1y moi luc,
moi noi. Piém wu viét caa Viettel Cloud-CA 13 ngudi dung khéng con phai ding USB token
hay SIM dé ky nita, thay vao dé co thé ky truc tiép ngay trén may tinh, dién thoai di dong hoic
may tinh bang. Pugc Bo TT&TT céap phép, dat tiéu chuan Chau Au eIDAS. Pap tng day du
quy dinh phdp luat theo nghi dinh 130/2018/ND-CP va thong tu 16/2019/TT-BTTTT cua

Chinh phu.
CHU KY SO CA NHAN @

a. Chirc niing chinh cia chir ky so Viettel

1. Cong ty / Doanh nghiép / C4 nhan s dung thay ddi cho chir ki tay trong tit ca cac
truong hop giao dich thuvong mai dién tir trong méi truong so.

2. Té chuc / co quan / Doanh nghiép co thé dién tir hoa viéce luu trir cac chung tu, tai li€u
hop dong, ching tir ké toan, bao céo ké todn, bao cao quan tri,...

3. Pam béo tinh chinh x4ac, bao mat, an toan dit liéu. Chit ky sb 13 bang chung cé tinh
phéap 1y cao dé chong chdi bd trach nhiém vao ndi dung da ky, gilip ich cho cac cd nhan / co
quan / to chirc yén tam hon trong giao dich dién tir ciia minh.

4. Trao doi dit liéu d dang, nhanh chéng giita cac ca nhan — to chirc nha nudc va dam bao
tinh phép 1y, tiét kiém rat nhi€u thoi gian.
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Déi tuong sir dung chit ky sd 1a cac doanh nghiép, to chirc, ca nhin c6 nhu cau sir dung
dich vu chit ky s6 trong cac hoat dong ky chiing tir di¢n tir bao gom:

+ Ching thu s6 ca nhédn cho co quan, to chirc, doanh nghiép, ca nhan.

+ Chumng thu s6 SSL (Secure Sockets Layer — danh cho website doanh nghiép)
+ Chumng thu s6 cho CodeSigning (danh cho cac nha phat trién phan mém).

b. Chir ky sé6 chuyén danh cho doanh nghiép, cong ty, to chirc

Chit ky s6 doanh nghiép (ky sb cloud sever hoic USB Token) cé thé luu trit cac dit liéu da
dugc ma hoa toan bo thong tin ciia mot doanh nghiép, dung dé xac nhan thay cho chir ky
truyén thong ctia doanh nghiép/cong ty trén cac loai vin ban va tai liéu sé dugc thuc hién trong
cac giao dich dién tir trén moi trudng mang internet.

Céc thong tin luu trong chir ky s6 doanh nghiép sé bao gdm:

« Tén Doanh nghiép gom c6: Ma s thué, Tén Céng ty....

« S6 hiéu serial caa ching thu sb.

« Thoi han hiéu luc caa ching thu sb do.

« Tén t6 chuc cung cap chiing thuc chiing ky sé (Vi du: VIETTEL-CA hoic VNPT-CA)
« Chtn ky s6 cua t6 chuc chang thuc ching ky 6

« Céc danh muc han ché vé muc dich, pham vi sir dung cta chtng thu s doanh nghiép
« Céc han ché vé quyén ciing nhu trach nhiém cua t6 chirc cung cap dich vu chit ky sé

« Céac hang muc va noi dung can thiét khac theo quy dinh cua Bo Thong Tin Truyén
Thoéng.

c. Tinh ning ndi bat caa chir ky sé tir xa Viettel-CA Cloud
+ Khong phai dau tw HSM (thiét bi bao mat) HSM it do

Thiét bi bao mat cua giai phap chit ky s6 nay duoc dat tai may chu Viettel-CA vi vay khach
dung chit ky khong phai dau tu thiét bi HSM dat do giap tiét kiém chi phi dau tu van hanh ban
dau.

+ Ngwoi dung khong can sir dung thiét bi cirng

Nho cong nghé méi, nguoi su dung khong can dén cac thiét bi cting nhu USB
Token hay SIM-CA dé thyc hién ky so dién tir. Tinh nang noi trdi nay gitp doanh nghiép tict
kiém chi phi dau tu cling nhu quan 1y cac thiét bi.

+ Giai phap trén da nén tang, sit dung & mei noi, moi lic

Bén canh d6, ngudi dung hoan toan cé thé chon dung dich vu nay trén nhiéu thiét bi khéc
nhau nhu may tinh dé ban, smartphone hay may tinh bang... dé thuc hién ky s6 ¢ bat cir noi
dau, bat ky luc nao.


https://viettelnet.vn/huong-dan-cai-dat-cac-loai-usb-token/
https://viettelnet.vn/huong-dan-cai-dat-cac-loai-usb-token/
https://viettelnet.vn/chu-ky-so-viettel-ca/#5_CAC_LOAI_CHU_KY_SO_VIETTEL_CUNG_CAP_TREN_THI_TRUONG_HIEN_NAY
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+ Hé théng bao mat dat tiéu chuén cao cip chau Au

Giai phap Viettel-CA Cloud duoc xay dung va phat trién boi doi ngii k§ su CNTT gioi nhit
ctia Viettel. Do d6, hé théng nay c6 nhiéu 16p bao mat cao, cong thém viée sir dung céng nghé
bao mat tiéu chuan eIDAS ctia chau Au, gitp ngudi ding thuc hién giao dich chit ky sé dién tir
an toan tuyét doi.

+ Mang lai niing suat lao dong cao hon

Nho t6i wu quy trinh, Viettel-CA Cloud con ¢co thé tich hop véi cac hé thong Cong nghe
khac cua khach hang giup viéc thyc hién ky s6 tré nén tién loi, dé dang hon rét nhiéu. Khach
hang c6 thé ky s cung luc véi sb lugng giao dich 10, tiét kiém thoi gian va nang cao hiéu suét
lam viéc.

Giai phap ky sd nay cua Viettel giup doanh nghiép nang cao nang suit lao dong cua tap thé.
Viée ky s linh hoat trén da nén tang thiét bi giip chu dong trong cac cong viéc thuong ngay.
Pay chinh 12 xu thé tat yéu, gop phan hd tro dic lyc trong cong cudc chuyén doi sb.

d. Quy trinh xac thwe va mé hinh tich hop véi cic hé thong ciia doanh nghiép

telecom

QUY TRINH XAC THUC viette
L

Kiem tra xdc thue
viettel- C1

OCHVU CHUNG THUC CHOKY SO VETTEL

Yéu cauky
Touch ID for “SigningHub®
Authacise the signing of

‘Acme Company Polcy 2015, 10: 898

Enter Password

Cancel

V v

% Nguoi dung phe duyét yeu \ \

i céu xdc thue bang khoa tiy
quyen trong chip SE ciia
dién thoai (dam bao xac thyrc
nguoi dimg +khoa thiét b)

eEaE

Giai phap xac thuc manh: két hop giita xac thuc da nhén t (c6 sinh tric hoc) va khéa ty
quyén nam trong vung bao mat (hodc itng dung phan mém tuy chon) trén thiét bi di dong ctia
nguoi dung, dam bao “Chi khi nguoi ky dong v va xac thuc thanh cong thi méi thuc hién ky”.

Neudi ding co thé xéc
thuc ky béng Face ID,
van tay hodc ma PIN /

mat khau
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- Hé théng Cloud-CA s& két ndi véi cac hé théng phan mém noi bo ciia KH qua kénh
truyeén Office Wan hoac duong truyén Internet.

- Puong truyén s& duoc két ndi vao site DMZ ciia khach hang.

- Véi khach hang két nbi dén Viettel Cloud-CA qua moi truong mang Internet: tao két ndi
VPN bang IPsec nham tao tunnel gitra Viettel Cloud-CA va h¢ thong mang cua KH dé dam
bao tinh bao mat, an toan cho két noi.

- M6 két ndi API tir hé théng Server ung dung ndi b cua KH dén hé théng Cloud-CA cua
Viettel.

e. Logiich dich vu Viettel Cloud-CA

- Tiét kiém thoi gian xir Iy vin ban

+ Quy trinh thu cong, ton kém dé tim kiém mot tép cu thé trong mot chéng tép co thé duogc
thay thé don gidn bang vi¢c st dung chir ky s6 USB Token khong can gidy to chi bang giao
dich dién ti. Tict kiém thoi gian, chi phi di lai, truc ti€p dang ky bdi nhan vién Viettel-CA,
khong qua dai 1y hodac trung gian.

+ Khong phai in 4n céc ho so dé thuc hién viée khai bao thué, nén tiét kiém dugc céc ngan
sach luu trir ho so, khong mat thoi gio phai di lai, cho doi téi cac co quan thué.

+ Viée ky két cac gidy to van ban dién tir dugce dién ra ¢ bat ky noi dau, bat ky thoi gian
nao.

- Nang cao bao mat an toan thong tin

+ Bao mat thong tin 1a mbi quan tim quan trong trong cac doanh nghiép. Cac tai liéu ¢
dang vat 1y kho theo doi dé bi that lac hodc bi hu hong. USB Token Viettel c6 tinh bdo mat cao
— an toan — dé dang cai dat va st dung cho cac doanh nghiép hi¢n nay.

- Ngan ngura gia mao

+ Tir cac chuyén gia trong va ngoai nudc cho biét kha nang chir ky sd gia mao 1a khong co,
trong khi d6 viéc gia mao chir ky tay trén van ban c6 thé 1én dén 90%.

+ Khi nguoi dung thuc hién viéc ky s6 tai liu dién tr thanh cong thi khong c6 cach nao
thay d6i dugc, nho cé cong ngh¢ ma hoa cong khai nén thong tin dugc bao mat 100%. Nhu
vay khoa cong khai s€ bao mat tat ca ndi dung trong chir ky s6, nhu vay nguoi nhéan s€ khong
thé s dung khoa cong khai dé giai ma tai liéu. Nhu vay c6 nghia 1a mot khi nguot dung da ky
s0 vao tai li€u r6i thi s€ khong con co hoi thay doi ndi dung bén trong dugc nira.

- Bao vé€ moi trwomg-than thiét

+ San xudt cac san phdm bang gidy td van ban vét 1y tao ra khi nha kinh gdy 4m 1én toan
cau, gay hai cho moi truong. Sir dung USB Token 1a mgt quyét dinh khon ngoan dé giam vi¢c
su dung cac thu tuc gidy to thu cong bang cach chuyén sang Chir ky s6 dién tur khong can giay
to.

- D& dang truyén thong tin

+ Phan mém quan 1y tai liéu 1a mot qué trinh luu tai liéu dé dang va thuan tién. TAt ca cac
tai li¢u so hoa cd thé dugc chia sé truc tuyén chi voi mdt cit nhap chuot.
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+ Viéc chuyén gidy to vin ban dién tir d3 ky cho ddi tac, khach hang, co quan quéan ly...
dién ra nhanh chéng va tién lgi hon.



