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     T   U 

GIẢI PHÁP HỢP ĐỒN  Đ  N TỬ VCONTRACT 

VÀ CHỮ KÝ SỐ VIETTEL CLOUD-CA 
 

I. TỔN  QUAN VỀ   Ả  P ÁP  ỢP ĐỒN  Đ  N TỬ VCONTRACT  

Hợp đồng điện tử Viettel- vContract là giải pháp toàn diện hỗ trợ doanh nghiệp quản lý và 

ký hợp đồng với khách hàng qua Internet. Giải pháp hợp đồng điện tử giúp khách hàng thực 

hiện toàn bộ quy trình ký điện tử từ khởi tạo, xác định vai trò ký, ký kết và lưu trữ, quản lý hợp 

đồng trên cùng một môi trường nền tảng số, hỗ trợ doanh nghiệp tiết kiệm chi phí và thời gian, 

đáp ứng đầy đủ các điều kiện pháp lý và tiêu chuẩn kỹ thuật bảo mật an toàn tuyệt đối. 

 

vContract là hợp đồng điện tử do Viettel nghiên cứu và phát triển giúp giải quyết bài toán số 

hoá trong quy trình ký kết hợp đồng giữa các doanh nghiệp với đối tác, doanh nghiệp với cá 

nhân, xây dựng doanh nghiệp không cần hồ sơ lưu trữ giấy tờ. Giải pháp tiên tiến này được kỳ 

vọng cao trong cuộc cách mạng phương thức ký kết trong hoạt động kinh doanh và thương mại 

tại Việt Nam. 

a. Điểm nổi bật của dịch vụ hợp đồng điện tử vContract Viettel  

-  Giao ký kết thông minh – Quy trình không chạm, Ký kết không giấy tờ 

Hợp đồng điện tử vContract Viettel thay đổi phương thức ký kết truyền thống giấy mực, 

xây dựng doanh nghiệp số hóa không giấy tờ, doanh nghiệp chuyển đổi số: 

+ Tự động số hóa toàn bộ các quy trình ký kết hợp đồng cho doanh nghiệp từ viêc tạo hợp 

đồng – chuyển ký các bên – lưu trữ và bảo mật, tự động thông báo các bên thứ tự ký kết. 

+ Khi thực hiện việc ký kết giữa các doanh nghiệp chỉ cần tài khoản cho người tạo nội 

dung ký. Lập, Ký và Tra cứu hợp đồng / tài liệu ở bất kỳ đâu. 

+ Ký kết qua thiết bị di động smartphone, máy tính bàn, tablet, 24/7 

+ Hình thức ký số đa dạng: Token CA / OTP / Ký tự động / Ký theo lô. 

+ Ký đồng loạt các hợp đồng cùng lúc, không giới hạn số lượng. 

+ Sẵn sàng kết nối đến cổng xác thực của các cơ quan quản lý 

+ Hỗ trợ nạp dữ liệu khách hàng vào phần mềm Vcontract đảm bảo việc xuất hợp đồng 

nhanh và chính xác. 
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+ Hỗ trợ đầy đủ các nghiệp vụ doanh nghiệp xử lý hợp đồng số trên phần mềm như: điều 

chỉnh hợp đồng, Hủy hợp đồng. 

+ Hỗ trợ kết xuất các biểu mẫu báo cáo, thống kê theo loại hợp đồng, doanh thu,… 

+ Hỗ trợ tích chữ ký số token CA và chữ ký số từ xa Mobile CA 

+ Phần mềm Vcontract có khả năng trao đổi, tích hợp trên nền tảng với các phần mềm khác 

như: HRM, CRM, ERP…. Đáp ứng quản lý hợp đồng với các mô hình doanh nghiệp: Tập 

đoàn, Tổng Công ty…Có thể xuất nhanh và quản lý hợp đồng với số lượng lớn. 

- Vcontract đầy đủ tiêu chuẩn pháp lý 

Dịch vụ Hợp đồng điện tử Vcontract được phát triển trên nền tảng nghiên cứu đầy đủ các 

Luật và Nghị định, Quy định liên quan bao gồm: 

+ Luật giao dịch điện tử số 51/ 2005/ QH11 quy định về giao dịch điện tử trong lĩnh vực 

dân sự, kinh doanh, thương mại & các lĩnh vực khác. 

+ Nghị định số 130/ 2018/ NĐ-CP quy định chi tiết thi hành Luật giao dịch điện tử về chữ 

ký số CA và dịch vụ chứng thực về chữ ký số Token. 

- Vcontract – Lưu trữ thông minh – Bảo mật tối đa toàn vẹn dữ liệu 

+ Đáp ứng được đầy đủ về tính pháp lý xác thực điện tử. 

+ Hệ thống Vcontract áp dụng các biện pháp bảo mật của Viettel chống tấn công và mất 

mất dữ liệu 24/7 

+ Hợp đồng điện tử Viettel được mã hóa bằng khóa bảo mật của đơn vị nên đảm bảo thông 

tin hợp đồng số hóa được an toàn bảo mật nội dung hợp đồng, không thể thay đổi. 

+ Lưu trữ tại trung tâm dữ liệu Viettel IDC đạt chuẩn an ninh thông tin chuẩn quốc tế. 

+ Đảm bảo tính toàn vẹn của dữ liệu cho doanh nghiệp, công ty, cá nhân. 

- Dễ dàng thực hiện ký kết 

+ Nền tảng trung gian cho phép dễ dàng thực hiện ký kết các hợp đồng số giữa doanh 

nghiệp với đối tác, doanh nghiệp với doanh nghiệp, doanh nghiệp với cá nhân. 

- Ký kết mọi lúc, mọi nơi 

Với dịch vụ hợp đồng điện tử Viettel doanh nghiệp có thể: 

+ Ký hợp đồng điện từ ở bất cứ khi nào, bất cứ nơi đâu mà không cần gặp mặt trực tiếp hay 

chữ ký tay truyền thống. 

+ Ký hợp đồng điện tử ngay trên điện thoại di động , máy tính bàn, máy tính bảng, bằng 

các loại chữ ký điện tử: Chữ ký số CA, Mobile CA, chữ ký số server HSM, OTP,… 

- Áp dụng được với nhiều loại hợp đồng/ tài liệu của doanh nghiệp/ chứng nhận điện tử: 

+ Dịch vụ hợp đồng điện tử vContract Viettel cung cấp đầy đủ nhiều mẫu hợp đồng ở các 

lĩnh vực khác nhau: Hợp đồng cung cấp dịch vụ, Hợp đồng thuê khoán, Hợp đồng vay vốn, 

Hợp đồng lao động, Đơn đặt hàng, Bảo lãnh ngân hàng, Hợp đồng lĩnh vực bảo hiểm, Hợp 
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đồng mua bán, Hợp đồng đại lý, Hợp đồng dịch vụ thương mại, Hợp đồng vận chuyển tài sản, 

và nhiều loại hợp đồng khác…cho doanh nghiệp. 

b. Quy trình ký hợp đồng trên giải pháp nền tảng hợp đồng điện tử vContract 
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c. Lợi ích của dịch vụ hợp đồng điện tử 

 

 

- Quản lý hợp đồng ký kết theo luồng tự động 

Tất cả hợp đồng số hóa được lưu trữ và quản lý trên hệ thống và tự động phân luồng. 

- Đơn giản hoá các quy trình ký hợp đồng số từ khởi tạo, điều chỉnh, phê duyệt đến ký 

hợp đồng. 

 Doanh nghiệp sử dụng chỉ qua quy trình các bước như trên là có thể hoàn thành giao kết 

hợp đồng điện tử thành công: Khởi tạo hợp đồng cần ký, Thiết lập luồng xem xét và ký, Ký số 

trên máy tính, điện thoại, Hoàn tất và lưu trữ, Mã hoá, lưu trữ và bảo mật hợp đồng 

- Tiết kiệm 99% chi phí thời gian và rút ngắn khoảng cách cho doanh nghiệp, công ty 

Thay vì phải tiêu tốn rất nhiều tiền của và thời gian cho việc in ấn, lưu trữ, chuyển phát hợp 

đồng đến bên, với dịch vụ Hợp đồng điện tử Viettel, tất cả hợp đồng giấy truyền thống hiện 

nay đều bị xoá bỏ chuyển sao quy trình giao dịch điện tử thông minh không giấy tờ ( bảo vệ 

môi trường ), tất cả hợp đồng sẽ được lưu trữ trên hệ thống phần mềm, cloud sever, mọi quá 

trình gửi nhận hợp đồng cũng được diễn ra trên môi trường số hóa với tốc độ nhanh chóng. 

Ngoài ra, doanh nghiệp dễ dàng thực hiện ký kết các hợp đồng đơn lẻ hay ký hàng loạt 

không giới hạn số lượng mọi lúc, mọi nơi mà không mất thời gian chờ đợi, chuyển phát, di 

chuyển, tra cứu, tìm kiếm. 

- Nâng cao năng lực cạnh tranh của các doanh nghiệp 
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Trong điều kiện hội nhập kinh tế, sự cạnh tranh giữa các doanh nghiệp/ công ty diễn ra 

ngày càng gay gắt nên việc tìm kiếm đối tác, thị thường mới, đàm phán, ký kết hợp đồng linh 

hoạt nhanh chóng với chi phí tiết kiệm, khả năng nhanh nhạy bắt kịp xu hướng phát triển của 

thời đại chuyển đổi số công nghệ 4.0 tạo nên những thời cơ kinh doanh mới, là những yêu cầu 

đòi hỏi mang lại lợi thế cạnh tranh của các doanh nghiệp muốn tồn tại và phát triển trong thị 

trường ngày nay. Việc sử dụng dịch vụ Hợp đồng điện tử Viettel đáp ứng được đầy đủ các yêu 

cầu doanh nghiệp, thúc đẩy các doanh nghiệp phát triển bắt kịp xu hướng chuyển đổi số hóa và 

nâng cao năng lực cạnh tranh của mình. 

Dịch vụ hợp đồng điện tử vContract Viettel là một trong những sản phẩm nổi bật trong bộ 

giải pháp doanh nghiệp của Viettel, hỗ trợ tối đa doanh nghiệp/ công ty/ cá nhân ứng dụng các 

giải pháp công nghệ số 4.0 giải quyết tốt vấn đề số hoá quy trình ký hợp đồng điện tử. Từ đó là 

động lực cho các doanh nghiệp bứt phá trong nền kinh tế thị trường phát triển mạnh với nhiều 

thay đổi biến động hiện nay. 

 

II. TỔN  QUAN VỀ C Ữ KÝ SỐ V ETTEL CLOUD-CA  

Chữ ký số Viettel Cloud- CA là một giải pháp chữ ký số sử dụng công nghệ đám mây 

(cloud-based) để ký số giúp tổ chức/cá nhân ký hợp đồng, hóa đơn, văn bản pháp lý mọi lúc, 

mọi nơi. Điểm ưu việt của Viettel Cloud-CA là người dùng không còn phải dùng USB token 

hay SIM để ký nữa, thay vào đó có thể ký trực tiếp ngay trên máy tính, điện thoại di động hoặc 

máy tính bảng. Được Bộ TT&TT cấp phép, đạt tiêu chuẩn Châu Âu eIDAS. Đáp ứng đầy đủ 

quy định pháp luật theo nghị định 130/2018/NĐ-CP và thông tư 16/2019/TT-BTTTT của 

Chính phủ.  

 

a. Chức năng chính của chữ ký số Viettel 

1. Công ty / Doanh nghiệp / Cá nhân sử dụng thay đổi cho chữ kí tay trong tất cả các 

trường hợp giao dịch thương mại điện tử trong môi trường số. 

2. Tổ chức / cơ quan / Doanh nghiệp có thể điện tử hóa việc lưu trữ các chứng từ, tài liệu 

hợp đồng, chứng từ kế toán, báo cáo kế toán, báo cáo quản trị,… 

3. Đảm bảo tính chính xác, bảo mật, an toàn dữ liệu. Chữ ký số là bằng chứng có tính 

pháp lý cao để chống chối bỏ trách nhiệm vào nội dung đã ký, giúp ích cho các cá nhân / cơ 

quan / tổ chức yên tâm hơn trong giao dịch điện tử của mình. 

4. Trao đổi dữ liệu dễ dàng, nhanh chóng giữa các cá nhân – tổ chức nhà nước và đảm bảo 

tính pháp lý, tiết kiệm rất nhiều thời gian. 
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Đối tượng sử dụng chữ ký số là các doanh nghiệp, tổ chức, cá nhân có nhu cầu sử dụng 

dịch vụ chữ ký số trong các hoạt động ký chứng từ điện tử bao gồm: 

+ Chứng thư số cá nhân cho cơ quan, tổ chức, doanh nghiệp, cá nhân. 

+ Chứng thư số SSL (Secure Sockets Layer – dành cho website doanh nghiệp) 

+ Chứng thư số cho CodeSigning (dành cho các nhà phát triển phần mềm). 

b. Chữ ký số chuyên dành cho doanh nghiệp, công ty, tổ chức 

Chữ ký số doanh nghiệp (ký số cloud sever hoặc USB Token) có thể lưu trữ các dữ liệu đã 

được mã hóa toàn bộ thông tin của một doanh nghiệp, dùng để xác nhận thay cho chữ ký 

truyền thống của doanh nghiệp/công ty trên các loại văn bản và tài liệu số được thực hiện trong 

các giao dịch điện tử trên môi trường mạng internet. 

Các thông tin lưu trong chữ ký số doanh nghiệp sẽ bao gồm: 

 Tên Doanh nghiệp gồm có: Mã số thuế, Tên Công ty…. 

 Số hiệu serial của chứng thư số. 

 Thời hạn hiệu lực của chứng thư số đó. 

 Tên tổ chức cung cấp chứng thực chứng ký số (Ví du: VIETTEL-CA hoặc VNPT-CA) 

 Chứn ký số của tổ chức chứng thực chứng ký số 

 Các danh mục hạn chế về mục đích, phạm vi sử dụng của chứng thư số doanh nghiệp 

 Các hạn chế về quyền cũng như trách nhiệm của tổ chức cung cấp dịch vụ chữ ký số 

 Các hạng mục và nội dung cần thiết khác theo quy định của Bộ Thông Tin Truyền 

Thông. 

c. Tính năng nổi bật của chữ ký số từ xa Viettel-CA Cloud 

+ Không phải đầu tư  SM (thiết bị bảo mật)  SM đắt đỏ 

Thiết bị bảo mật của giải pháp chữ ký số này được đặt tại máy chủ Viettel-CA vì vậy khách 

dùng chữ ký không phải đầu tư thiết bị HSM đắt đỏ giúp tiết kiệm chi phí đầu tư vân hành ban 

đầu. 

+ Người dùng không cần sử dụng thiết bị cứng 

Nhờ công nghệ mới, người sử dụng không cần đến các thiết bị cứng như USB 

Token hay SIM-CA để thực hiện ký số điện tử. Tính năng nổi trội này giúp doanh nghiệp tiết 

kiệm chi phí đầu tư cũng như quản lý các thiết bị. 

+ Giải pháp trên đa nền tảng, sử dụng ở mọi nơi, mọi lúc 

Bên cạnh đó, người dùng hoàn toàn có thể chọn dùng dịch vụ này trên nhiều thiết bị khác 

nhau như máy tính để bàn, smartphone hay máy tính bảng… để thực hiện ký số ở bất cứ nơi 

đâu, bất kỳ lúc nào. 

https://viettelnet.vn/huong-dan-cai-dat-cac-loai-usb-token/
https://viettelnet.vn/huong-dan-cai-dat-cac-loai-usb-token/
https://viettelnet.vn/chu-ky-so-viettel-ca/#5_CAC_LOAI_CHU_KY_SO_VIETTEL_CUNG_CAP_TREN_THI_TRUONG_HIEN_NAY
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+ Hệ thống bảo mật đạt tiêu chuẩn cao cấp châu Âu 

Giải pháp Viettel-CA Cloud được xây dựng và phát triển bởi đội ngũ kỹ sư CNTT giỏi nhất 

của Viettel. Do đó, hệ thống này có nhiều lớp bảo mật cao, công thêm việc sử dụng công nghệ 

bảo mật tiêu chuẩn eIDAS của châu Âu, giúp người dùng thực hiện giao dịch chữ ký số điện tử 

an toàn tuyệt đối. 

+ Mang lại năng suất lao động cao hơn 

Nhờ tối ưu quy trình, Viettel-CA Cloud còn có thể tích hợp với các hệ thống Công nghệ 

khác của khách hàng giúp việc thực hiện ký số trở nên tiện lợi, dễ dàng hơn rất nhiều. Khách 

hàng có thể ký số cùng lúc với số lượng giao dịch lớn, tiết kiệm thời gian và nâng cao hiệu suất 

làm việc. 

Giải pháp ký số này của Viettel giúp doanh nghiệp nâng cao năng suất lao động của tập thể. 

Việc ký số linh hoạt trên đa nền tảng thiết bị giúp chủ động trong các công việc thường ngày. 

Đây chính là xu thế tất yếu, góp phần hỗ trợ đắc lực trong công cuộc chuyển đổi số. 

d. Quy trình xác thực và mô hình tích hợp với các hệ thống của doanh nghiệp 

 

 

Giải pháp xác thực mạnh: kết hợp giữa xác thực đa nhân tố (có sinh trắc học) và khóa ủy 

quyền nằm trong vùng bảo mật (hoặc ứng dụng phần mềm tùy chọn) trên thiết bị di động của 

người dùng, đảm bảo “Chỉ khi người ký đồng ý và xác thực thành công thì mới thực hiện ký”. 
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-  Hệ thống Cloud-CA sẽ kết nối với các hệ thống phần mềm nội bộ của KH qua kênh 

truyền Office Wan hoặc đường truyền Internet. 

-  Đường truyền sẽ được kết nối vào site DMZ của khách hàng. 

-  Với khách hàng kết nối đến Viettel Cloud-CA qua môi trường mạng Internet: tạo kết nối 

VPN bằng IPsec nhằm tạo tunnel giữa Viettel Cloud-CA và hệ thống mạng của KH để đảm 

bảo tính bảo mật, an toàn cho kết nối. 

-  Mở kết nối API từ hệ thống Server ứng dụng nội bộ của KH đến hệ thống Cloud-CA của 

Viettel. 

e. Lợi ích dịch vụ Viettel Cloud-CA 

-  Tiết kiệm thời gian xử lý văn bản 

+ Quy trình thủ công, tốn kém để tìm kiếm một tệp cụ thể trong một chồng tệp có thể được 

thay thế đơn giản bằng việc sử dụng chữ ký số USB Token không cần giấy tờ chỉ bằng giao 

dịch điện tử. Tiết kiệm thời gian, chi phí đi lại, trực tiếp đăng ký bởi nhân viên Viettel-CA, 

không qua đại lý hoặc trung gian. 

+ Không phải in ấn các hồ sơ để thực hiện việc khai báo thuế, nên tiết kiệm được các ngân 

sách lưu trữ hồ sơ, không mất thời giờ phải đi lại, chờ đợi tới các cơ quan thuế. 

+ Việc ký kết các giấy tờ văn bản điện tử được diễn ra ở bất kỳ nơi đâu, bất kỳ thời gian 

nào. 

-  Nâng cao bảo mật an toàn thông tin 

+ Bảo mật thông tin là mối quan tâm quan trọng trong các doanh nghiệp. Các tài liệu ở 

dạng vật lý khó theo dõi đễ bị thất lạc hoặc bị hư hỏng. USB Token Viettel có tính bảo mật cao 

– an toan – dễ dàng cài đặt và sử dụng cho các doanh nghiệp hiện nay. 

-  Ngăn ngừa giả mạo 

+ Từ các chuyên gia trong và ngoài nước cho biết khả năng chữ ký số giả mạo là không có, 

trong khi đó việc giả mạo chữ ký tay trên văn bản có thể lên đến 90%. 

+ Khi người dùng thực hiện việc ký số tài liệu điện tử thành công thì không có cách nào 

thay đổi được, nhờ có công nghệ mã hóa công khai nên thông tin được bảo mật 100%. Như 

vậy khóa công khai sẽ bảo mật tất cả nội dung trong chữ ký số,  như vậy người nhận sẽ không 

thể sử dụng khóa công khai để giải mã tài liệu. Như vậy có nghĩa là một khi người dùng đã ký 

số vào tài liệu rồi thì sẽ không còn cơ hội thay đổi nội dung bên trong được nữa. 

-  Bảo vệ môi trường-thân thiệt 

+ Sản xuất các sản phẩm bằng giấy tờ văn bản vật lý tạo ra khí nhà kính gây ấm lên toàn 

cầu, gây hại cho môi trường. Sử dụng USB Token là một quyết định khôn ngoan để giảm việc 

sử dụng các thủ tục giấy tờ thủ công bằng cách chuyển sang Chữ ký số điện tử không cần giấy 

tờ. 

-  Dễ dàng truyền thông tin 

+ Phần mềm quản lý tài liệu là một quá trình lưu tài liệu dễ dàng và thuận tiện. Tất cả các 

tài liệu số hóa có thể được chia sẻ trực tuyến chỉ với một cú nhấp chuột. 
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+ Việc chuyển giấy tờ văn bản điện tử đã ký cho đối tác, khách hàng, cơ quan quản lý… 

diễn ra nhanh chóng và tiện lợi hơn. 

 

 

 

 

 

 


